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Brennpunkt Cyber Risk

Die Risiken erkennen, Schaden minimieren!

Die Zahlen sprechen eine deutliche Sprache: Cyber-Attacken gehdren auch in der Versorgungs- und Energiewirtschaft langst zum Alltag. Finan-
zielle Schaden konnen in die Millionen gehen. Neben zwischenzeitlich allzu bekannten Gefahren durch Schadsoftware machen sich nun unter
dem Oberbegriff ,Advanced Persistent Threats” (APTs) zusammengefasste Aktivitaten als eine ganz neue Form der Bedrohung breit.

+Advanced” werden sie genannt, weil die Angriffspunkte dulerst zielgerichtet und raffiniert gewahlt werden und die Attackierten nicht merken,
kompromittiert zu sein. Als ,Persistent” werden sie bezeichnet, da die Attacken quasi im Stillen stattfinden, schwer zu identifizieren sind und
tiber einen Iangeren Zeitraum spahen oder Schaden anrichten.

Die Gefahr wachst —reagieren Sie jetzt!
Highlights der GBH Cyber Protect®

Die digitale Transformation ist nicht mehr aufzuhalten. Das macht Unternehmen stark abhangig von der Funktionsfahigkeit lhrer IT-Systeme. War eine
professionelle Absicherung von Unternehmensnetzen bis vor kurzem noch Uber Firewalls, Virenscanner und geschulte Mitarbeiter zu bewerkstelligen,
nehmen Cyberkriminelle inzwischen neue Angriffsfldchen ins Visier. Diese neue Form von Cyberrisiken ist dber herkémmliche Sicherheitsvektoren
kaum mehr zu beherrschen.

Die GBH-Gruppe als Spezialist fiir Cyberrisiken bei Ver- und Entsorgungsbetrieben bietet gemeinsam mit den Experten von Rédl & Partner zielgerich-
tete Beratung und Mafinahmenpakete an.

Konzerne, die kritische IT-Infrastrukturen betreiben, missen ihren Fokus verstarkt auf
Advanced Persistent Threats legen und praventive Gegenmalinahmen ergreifen!

)

Hannes Hahn, Rodl & Partner

Neue Techniken, neue Taktik: ,APT"

Advanced Persistent Threats verlangen eine neue Sicherheitsstrategie

Sie schleichen sich ein und handeln unentdeckt! Advanced Persistent Threat Attacken geschehen, ohne dass die Zielpersonen oder angegriffenen
Firmen etwas davon mitbekommen. Ziele kdnnen sein, sensible Daten auszuspionieren oder gar, das Unternehmen handlungsunféhig zu machen.

Problem: Abwehr, Schadensreduzierung und Nachweis fiir addquates (versicherungskonformes) Verhalten verlangen im Falle von APT eine Neuaus-
richtung der Prévention.

Moderne Tools spiiren Schwachstellen und Spuren
professioneller Hacker auf

Sinnvolle Erganzung zu Virenscanner, Firewalls und Co.

Erkennen Sie Schwachstellen in ihrem Sicherheitskonzept friher als Dritte! Auch professionelle Hacker hinterlassen bei ihren Angriffen gewisse
Spuren. Mit Hilfe eines speziellen Tools lassen sich diese aufspiiren. Dabei untersucht der spezielle Scanner lhre Systeme auf hackertypische
Werkzeuge, Aktivitaten in Logs, Anomalien in Benutzerkonten, Sitzungen, Netzwerkverbindungen und weitere Elemente, die auf Aktivitdten von
Kriminellen hinweisen kénnen.

Vorteile:

e Schwachstellen erkennen

e Liicken schliefen

e Attacken erkennen

e Schnelle Gegenmalnahmen
e Schaden minimieren

Starke Partner fiir [hre Cyber-Sicherheit
GBH und Rddl & Partner: Doppeltes Know-how fiir Ihren Schutz

Um unseren Kunden noch bessere Beratung im Bereich der Cyber-Kriminalitat bieten zu kdnnen, arbeiten wir mit den Experten von Rod| & Partner
zusammen, einer international erfolgreichen Priifungs- und Beratungsgesellschaft mit Hauptsitz in Niirnberg.

Ziel:

e Vermeidung von Schaden

e Beherrschbarkeit der Risiken

e Senkung von Versicherungskosten

Dienstleistungen:

e Nutzbarmachung technischer Innovationen
e Unterstiitzung bei Verdacht

¢ Einrichtung laufender Uberwachung

e Nachweise im Verteidigungsfall

Wir beraten Sie gern ausfiihrlich

Wir stehen [hnen bei allen Fragen rund um das Thema Cyber-Versi- maklern Deutschlands. In einer umfangreichen Unterstiitzung und

cherungen gern zur Verfligung — E-Mail oder Anruf geniigt. personlichen Betreuung — gerade im Schadensfall — zeigen wir seit
iiber 100 Jahren eine aullergewodhnliche Nahe zum Kunden.

Mit bundesweit 13 Standorten und tiber 220 Mitarbeitern gehort

die GBH Gruppe zu den fiihrenden, inhabergefiihrten Versicherungs-
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